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GLOSARIO.

v' Activo: en el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital.

v' Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema 0 a una organizacion.

v' Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado
con sus objetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo
de Gobierno. El apetito del riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

v/ Causa: todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacién de un riesgo.

v/ Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

v/ Causa raiz: causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

v' Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

v" CICCI: Comité Institucional de Coordinacién de Control Interno.

Confidencialidad: propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

v/ Contingencia: posible evento futuro, condicion o eventualidad.

v/ Continuidad del negocio: capacidad de una organizacion para continuar la entrega
de productos o servicios a niveles aceptables después de una crisis.

Control: medida que permite reducir o mitigar un riesgo.

Crisis: ocurrencia o0 evento repentino, urgente, generalmente inesperado que

requiere accién inmediata.

CIGD: Comité Institucional de Gestion y Desempefio.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Integridad: propiedad de exactitud y completitud.

Mapa de riesgos: documento que resume los resultados de las actividades de

gestidon de riesgos, incluye una representacion grafica en modo de mapa de calor

de los resultados de la evaluacion de riesgos.

MIPG: Modelo Integrado de Planeacién y Gestion.

OTIC: Oficina de las Tecnologias de la Informacién y las Comunicaciones.

OAC: Oficina Asesora de Comunicaciones.

OAP: Oficina Asesora de Planeacion.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada

a la exposicion al riesgo del proceso o actividad que se esté analizando. La

probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo

en el periodo de 1 afio.

v' Restablecimiento: capacidad de la Entidad para lograr una recuperacion y mejora,
cuando corresponda, de las operaciones, instalaciones o condiciones de vida una
vez se supera la crisis.

v" Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos

potenciales. Los eventos potenciales hacen referencia a la posibilidad de incurrir en

gérdidas Eor deficienciasI fallas o inadecuacionesI en el recurso humanoI los

|
3

Carrera 6 No.5 =19 Teléfono: 3112257770 e-mail: ventanillaunica@sesquile-cundinamarca.gov.co
Sitio web www.sesquile-cundinamarca.gov.co - Codigo Postal 251050

AN

ANANENEN

DN NI NI NI N



procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo de seguridad de lainformacion: posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un
evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de corrupcion: posibilidad de que, por accién u omision, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo Fiscal: efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

Riesgo residual: el resultado de aplicar la efectividad de los controles al riesgo
inherente.

SGlI: Sistema Gestion Institucional, aplicativo propio para la gestion de planeacion
riesgos e indicadores.

TIC: Tecnologias de la Informacién y las Comunicaciones.

Vulnerabilidad: representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.
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1. INTRODUCCION

Con base en el Modelo Integrado de Planeacion y Gestion - MIPG y de acuerdo con los
lineamientos de la Dimensién de Direccionamiento estratégico y Planeacién y en la Politica
de planeacion Institucional, se dan las directrices para establecer una politica alineada con
los objetivos estratégicos que establezca la metodologia para tratar y manejar los riesgos
basados en su valoracion, permiten tomar decisiones adecuadas y fijar los lineamientos que
seran transmitidos por la alta Direccion.

Para la Alcaldia de Sesquilé, la administracion del riesgo es fundamental para lograr sus
objetivos institucionales en el marco de su compromiso con la gestion transparente y el
respeto por lo publico; basado en los valores institucionales, con el fin de garantizar,
ademas, la equidad, la inclusién, la participacion.

La administracion municipal reconoce que en el desarrollo de sus actividades, se generan
riesgos inherentes a la gestién de los diferentes procesos; por esta razén, la entidad se
compromete a definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos, mediante la adopcion de los mecanismos y acciones necesarias para darles el
tratamiento adecuado, identificando, analizando, valorando y evaluando estos riesgos.

La politica de administracion de riesgos de la Alcaldia de Sesquilé se define por parte de la
Alta Direccion de la entidad a través del Comité Institucional de Coordinacion de Control
Interno, se implementara con la participacion del Comité Institucional de Gestion y
Desempefio, y fue aprobada por el Comité de coordinacion de control interno en la sesién
del dia 15 de septiembre 2025.

Con este documento la entidad da cumplimiento a lo establecido en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, emitida por el
Departamento Administrativo de la Funcién Publica - DAFP, que contempla la metodologia
de administracion del riesgo de gestion, de corrupcion y de seguridad de la informacion; y
asimismo establece la elaboracién e implementacion de la Politica de Administraciéon de
riesgos.

2. OBJETIVO

La formulacién y aplicacién de la politica de administracién de riesgos para gestionar de
manera oportuna y adecuada los riesgos institucionales, con el fin de mitigar los posibles
efectos sobre los objetivos institucionales, mediante la formulacion de controles efectivos y
acciones de mitigacién para reducir la probabilidad y/o el impacto de los riesgos identificados
en la entidad. Para ello debemos:

2.1. Fomentar la cultura de la prevencién del riesgo en todos los niveles de la Institucion.

2.2. Mantener los controles que permitan el adecuado aprovechamiento de los recursos
destinados a planes, programas, y proyectos, siempre bajo las mejores condiciones de
eficacia, eficiencia, y efectividad.

2.3. Gestionar de forma anticipada las vulnerabilidades o eventos que puedan afectar el
logro de los objetivos institucionales.

2.4. Prevenir, reprobar y combatir si se llegase a presentar la corrupcion por parte de cada
uno de los servidores publicos que pertenecen a la Alcaldia Municipal de Sesquilé, a través
de mecanismos que eviten la posibilidad de que, por accion u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado, socave el Estado de
Derecho, se distorsione el efecto de las politicas gubernamentales, se quebrante la
legitimidad del gobierno, se desestimule la participacion ciudadana y propicie escenarios
de politizacién.

De manera complementaria y articulada se dara cumplimiento a los requisitos establecidos
en los sistemas de gestion y control, bajo normas internacionales que adopte o deba

adoBtar la entidad.
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3. ALCANCE

La administracidn de riesgos debe ser extensible y aplicable a todos los procesos proyectos,
servicios y planes de cada una de las dependencias de la Alcaldia Municipal de Sesquilé
del nivel central y descentralizado, conforme a cada tipo y clasificacion de riesgo, bajo la
responsabilidad de los lideres de proceso y lineas de defensa. En el caso de los riesgos de
seguridad digital, éstos se gestionan de acuerdo con los criterios diferenciales descritos en

el plan de seguridad y privacidad de la informacién establecida.

La politica sera aplicable en todo nivel, a los institucionales, a los planes y proyectos, de
conformidad con cada tipo y clasificacion de riesgo, bajo la responsabilidad de los lideres
de proceso y de acuerdo con las correspondientes lineas de defensa.

4. NIVELES DE RESPONSABILIDAD Y AUTORIDAD FRENTE A LA ADMINISTRACION

DEL RIESGO,

ACORDE CON LAS LINEAS DE DEFENSA.

Se definen desde las lineas de defensa y se determinan para la Alcaldia de Sesquilé,
Cundinamarca, asi:

LINEA DE
DEFENSA

ROL

RESPONSABLE

LINEA
ESTRATEGICA

e Define el marco general para la gestion del
riesgo y el control; y supervisa su
cumplimiento.

e Somete a la aprobacion del Comité
Institucional de Coordinacion de Control
Interno - CICCI la politica de administracion
del riesgo previamente estructurada por
parte de la Oficina de Planeacién.

e Socializa la politica para su implementacion
al Comité de Gestibn y Desempefio
Institucional.

e Garantizar el cumplimiento de los planes
institucionales, estratégicos y sectoriales de la
entidad.

e Aprobar la politica de administracion del riesgo
previamente estructurada por parte de la
secretaria de planeacion, hacer seguimiento
para su posible actualizacion.

Comité institucional de Gestion
y Desempefio Institucional -
CIGD.

e Hace seguimiento para su posible
actualizacion; y evaluar su eficacia frente
a la gestién del riesgo institucional para su
andlisis e inclusion.

e Recomienda mejoras a la politica de
operacion para la administracion del riesgo.

e Evaluar la eficacia de la politica frente a la
gestion del riesgo institucional. Se debera
hacer especial énfasis en la prevenciéon y
deteccion de fraude y mala conducta.

e Monitorear los riesgos criticos identificados
(aquellos definidos en los niveles de severidad
Alto y Extremo. independientemente de su
nivel de probabilidad), mediante el analisis de
eventos o materializaciones u otra informacién
aportada por las instancias de 22 linea
identificadas.

e Analizar los riesgos, vulnerabilidades,

Comité Institucional de
Coordinacion de Control
Interno - CICCI.
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amenazas y escenarios de pérdida de
continuidad de negocio institucionales que
pongan en peligro el cumplimiento de los
objetivos estratégicos, planes institucionales,
metas, compromisos de la entidad vy
capacidades para prestar servicios, a partir de
la informacién aportada por las instancias de 22
linea identificadas

e Promover al interior de su equipo de trabajo
el concepto de “administracion de riesgo”,
iniciando por la socializacién de la politica,
su metodologia alli desplegada y el marco
de referencia de Funcién Publica aprobado
por la linea estratégica.

e Identifica, analiza y valora riesgos para
cada proceso institucional.

e Disefia, implementa y monitorea los
controles y los gestiona de manera directa.

e Formula plan de acciéon a los riesgos,
(determina acciones, responsables y

fechas de cumplimiento de las acciones). i
. . ., Lideres de los procesos
e Orienta el desarrollo e implementacion de | ihstitucionales

politicas y procedimientos internos y
asegura que sean compatibles con las
metas y objetivos de la entidad.

e Desarrolla ejercicios de autocontrol para
PRIMERA estab.le'zcer la eficiencia, eflca}ma y
LINEA efectividad de los controles seleccionados
DE DEFENSA para el tratamiento de los riesgos
identificados y los planes de preparacion
frente a la pérdida de continuidad de
negocio.
e Reporta en el SIA POAS, los avances y
evidencias de la gestion de los riesgos
dentro de los plazos establecidos.

e Formula acciones de mejoramiento.

e Participar en el disefio de los controles que
tienen a cargo.

e Ejecutar los controles a su cargo de la
forma como estén disefiados.

e Informar a su superior jerarquico sobre
riesgos materializados o posibles Funcionarios de la admén.
situaciones de afectacion al proceso, a fin | municipal en general:
de incorporar las acciones a que haya
lugar, incluyendo el informe a la Secretaria
de Planeacion.

e Proponer mejoras a los controles
existentes.

e FE| secretario de Planeacién (o a quien ) »
delegue), mensualmente verificara el | Secretaria de Planeacion
avance sobre la planeacion institucional.

e La oficina de contratacibon mensualmente,
realizara control al avance del Plan Anual de
Adquisiciones, de acuerdo a cada modalidad
de contratacién, generando alertas. €N | Oficina de Contratacién
semaforo frente a retrasos 0 posibles
incumplimientos.

SEGUNDA

LINEA
DE DEFENSA e E| jefe de TH, bimestralmente verificara el

avance sobre los Planes de Bienestar,
Incentivos y temas de convivencia laboral,
mediante un analisis de variables relacionadas

e
|
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con la ejecucion de cada uno de estos
mecanismos, que permita generar alertas en la | Secretaria General
ejecuciéon de recursos. En el tema de
convivencia generar informacion sobre quejas
reiteradas de acoso laboral, conflictos internos
gue no ha sido posible resolver y aquellos que
llegan a instancia disciplinaria

e La oficina de relacion estado ciudadano
trimestralmente, evalla la prestacion del
servicio a los grupos de valor, mediante el
analisis de las PQRD y la evaluacion de
percepcion de los usuarios por los diferentes o »
medios de atencién, generando alertas en | Oficina de Relacion Estado
semaforo sobre incumplimiento en términos, | Ciudadano
reiteraciones de consultas, quejas, denuncias
y tutelas que se hayan presentado o que
estén en curso. La fuente para el andlisis es
el sistema ORFEOQ y el sistema que consolida
las encuestas de satisfaccién aplicadas a los
grupos de valor.

SEGUNDA — —
LINEA e La oficina asesora juridica mensualmente,
DE DEFENSA verifica el seguimiento a la gestién judicial

adelantada por los abogados asignados,
generando informacién sobre alertas en los
procesos que se encuentran abiertos y las
cuantias asociadas. La fuente de | Oficina Asesora Juridica
informacion es el sistema para la consulta de
procesos de la Rama Juridicial, el sistema e-
Kogui y los informes de los abogados
responsables.

e La secretaria general y el profesional TIC
mensualmente verifica el avance en los
programas y proyectos desagregados por
tema y recursos asociados, generando
alertas sobre retrasos 0 posibles
incumplimientos, a fin de tomar las acciones
0 intervenciones necesarias.

Profesional TIC

e Monitorear los riesgos identificados vy
controles definidos por la primera linea de
defensa acorde con la estructura de los temas
a su cargo.

e Sugerir las acciones de mejora a que haya
lugar posterior al andlisis, valoracion,
evaluacion o tratamiento del riesgo.

e Supervisar la implementacion de las
acciones de mejora o la adopcion de buenas
practicas de gestidn del riesgo asociado a su
responsabilidad.

e Participar en las pruebas del plan de
continuidad del negocio y en la
implementacion.

eEl Coordinador del Grupo de Defensa
Juridica tendré el compromiso de identificar,
analizar, valorar y evaluar los riesgos y
controles asociados a su gestion con
enfoque en la prevencion del dafio
antijuridico.

e Comunicar al equipo de trabajo a sucargo
la responsabilidad y resultados de la gestién

b
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e Asesora a la primera linea de defensa de

I:':?\lRéfA\ERA forma coordinada con la Oficina de
DE DEFENSA Planeacion, en la identificacion de los

riesgos y disefio de controles.

e[ leva a cabo el seguimiento a los riesgos y
estrategia de continuidad negocio
consolidados en los mapas de riesgos y plan
de continuidad de conformidad con el Plan
Anual de Auditorias internas y reporta los
resultados al CICCI.

® Realiza seguimiento a la implementacién de
mejoras sobre los lineamientos de
continuidad del negocio.

Oficina de Control

e Recomienda mejoras a la politica de Interno

operacion para la administracion del riesgo.

® Proporciona aseguramiento objetivo sobre la
eficacia de la gestion del riesgo y control, con
énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

e Llevar a cabo el seguimiento a los riesgos y
estrategia  de continuidad negocio
consolidados en los mapas de riesgos y plan
de continuidad de conformidad con el Plan
Anual de Auditoria y reportar los resultados
al
CICCl.

Tabla 1 Niveles de Responsabilidad y Autoridad.

La matriz de responsabilidad y autoridad de Funcion Publica define los cargos que
pueden identificar, valorar, evaluar y definir controles y reportar los riesgos institucionales
en el médulo de riesgos del SGI, por lo cual dicha matriz hace parte de este documento.

https://www.funcionpublica.gov.co/web/intranet/manuales-proceso-
direccionamiento-estrategico

]
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5. METODOLOGIA

La administracién de riesgos en la Alcaldia Municipal de Sesquilé, se realizara con base en
la Guia de Administracion de Riesgos del DAFP, y a través del Sistema de informacién del
Sistema de Informacién SIA POAS, modulo “Administracion de Riesgos”. Esta herramienta
permite a los lideres de proceso, con el apoyo de la Oficina de Planeacién, desarrollar la
metodologia definida. Esta metodologia contempla identificar los riesgos, definir los
controles, valoracion y finalmente la formulacion del Plan de Accion, cuando corresponda,
asi como el seguimiento a las acciones planeadas.

Sistema de informacién SIA POAS Modulo de Administracion de riesgos: El sistema
de informacion, SIA POAS facilita la gestién de los riesgos, dado que permite realizar cada
etapa en una pestafa del sistema SIA, “identificacion, valoracion y plan de accion”, lo que
permite en un proceso sencillo e intuitivo.

5.1 Identificacién, descripcién y clasificaciéon de riesgos.

Para iniciar la metodologia, es importante consultar y analizar los aspectos relevantes del
contexto estratégico, por parte de cada proceso.

A continuacion, tomamos las estructuras propuestas por el DAFP para la redaccion del
riesgo y un ejemplo del mismo.

¢QUE? ¢ COMO? ¢POR QUE?
CAUSA CAUSA
RIESGO ' * INMEDIATA + RAIZ
LO QUE PUEDE OCURRIR SUBCAUSA 1 SUBCAUSA 2
ejemplo:
Redaccidn inicia con: ¢QUE? ¢COMO? ¢ POR QUE?
Posibilidad de: Afectacion Por multay sancién Debido a adquisicion
Econdmica del ente regulador de Bienes y Servicios
fuera de los
Requerimientos
Normativos.
Impacto causa Inmediata Causa Raiz

.
. __________________________________________________________
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Asimismo, es necesario tener en cuenta las tipologias de riesgos definidas por el DAFP-
2022 y que se adoptaran en la Alcaldia Municipal de Sesquilé, Cundinamarca:

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la
ejecucion y administracion de procesos.

Fraude Externo: Pérdida derivada de actos de fraude por personas ajenas a la

organizacioén (no participa personal de la entidad)

Fraude interno: Pérdida debida a actos de fraude, actuaciones irregulares, comision de
hechos delictivos, abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad, en las cuales esta involucrado por lo menos
un participante interno de la organizacién, cometido

en forma intencional y/o con &nimo de lucro para si mismo o para terceros.

Fallas tecnoldgicas: Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o acuerdos
de empleo, salud o seguridad, del pago de demandas por dafios

personales o de discriminacion.

Usuarios, productos y préacticas: Fallas por negligencia o de naturaleza
involuntaria, de las obligaciones frente a usuarios, que impiden satisfacer una

obligacion profesional frente a éstos.

Dafios a activos fijos / eventos externos: Pérdida por dafios o extravios de los activos
fijos por desastres naturales u otros riesgos o eventos externos como

atentados, vandalismo o perturbacion del orden publico.

Adicionalmente, se agregan las siguientes tipologias con analisis especial:

Riesgos de seguridad de la informacion y fiscales, segun la guia del DAFP, los riesgos
de soborno en cumplimiento de la norma técnica 1ISO37001 y los riesgos de lavado de
activos y financiacion del terrorismo, de acuerdo con la ley 2195 de

2022

Tabla 2 Tipologias de Riesgos

En este sentido tenemos las siguientes clasificaciones:

.
|
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5.1.1 Riesgos de gestién u operativos.

En la fase de identificacion de riesgos, se describe, se clasifica y se valora el riesgo. Se
determina su probabilidad de ocurrencia y el impacto, obteniendo un nivel de riesgo
inherente.

Los pasos siguientes los denominamos metodologia general de riesgos.

Determinacién de laprobabilidad: se define de acuerdo con la Guia de la Funcion Puablica,
por tanto, se mide con la frecuencia en gque se lleva a cabo la actividad generadora del
riesgo asi:

Frecuencia de la Actividad Probabilidad
Muy La actividad que conlleva el riesgo se 20%
baja ejecuta como maximos 2 veces por afo

Baja La actividad que conlleva el riesgo se 40%
ejecuta de 3 a 6 veces por afio

Media La actividad que conlleva el riesgo se 60%
ejecuta de 6 a 9 veces por afio

Alta La actividad que conlleva el riesgo se 80%
ejecuta minimo 10 veces al afio y maximo
12 veces por afo

La actividad que conlleva el riesgo se 100%
ejecuta mas de 13 veces por afio
Tabla 3 Determinacion de la probabilidad
Aplica para riesgos de gestion, riesgos fiscales y riesgos de seguridad de la informacion.

Para dar claridad, tomamos el ejemplo del DAFP, de actividades y la frecuencia con que se
llevan a cabo en la gestion:

ACTIVIDAD FRECUENCIA DE LA PROBABILIDAD FRENTE AL
ACTIVIDAD RIESGO

Planeacion estratégica 1 VEZ AL ANO MUY BAJA

Actividades de Talento MENSUAL MEDIA

Humano, Juridica,

Administrativa.

Contabilidad, Cartera SEMANAL ALTA

Tecnologia (incluye

disponibilidad aplicativos),

Tesoreria.

Nota: En materia de DIARIA MUY ALTA

tecnologia se tiene en

cuenta 1 hora

funcionamiento = 1 Vez.

Ejemplo: Aplicativo FURAG
esta disponible durante dos
meses, las
24 horas, en consecuencia,
su frecuencia se calcula 60
dias * 24
horas = 1440 horas
Tabla 4: actividades y la frecuencia

]
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Determinacion del Impacto de los Riesgos:

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales. Posteriormente se definen los criterios de los
cinco (5) niveles, a saber: leve, menor, moderado, mayor y catastrofico.

Afectacion Econdémica Reputacional
Afectacion menor a 5 SMLMV El riesgo afecta la imagen de algin

Leve 20% area de la organizacion.
El riesgo afecta la imagen de la

entidad internamente. de
Menor 40% Entre 5y 20 SMLMV conocimiento general nivel interno,
de Junta Directiva y Accionistas y/o de

Proveedores.

Moderado 60% Entre 20 y 50 SMLMV El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al

logro de los
objetivos.

Mayor 80% Entre 50 y 100 SMLMV El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental
0 municipal.

ez 1E (o]0 Mayor a 100 SMLMV El riesgo afecta la imagen de la

entidad a nivel nacional, con efecto

publicitario sostenido a nivel pais.
Tabla 5: criterios de los cinco (5) niveles

Aplica para riesgos de gestidn, riesgos fiscales y riesgos de seguridad de la informacién.

Como lo menciona la Guia de la Funcion Puablica, “Frente al analisis de probabilidad e
impacto no se utiliza criterio experto, esto quiere decir que el lider del proceso, como
conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel
de probabilidad, y es a través de la tabla establecida que se ubica en el nivel
correspondiente, dicha situacion se repite para el impacto, ya que no se trata de un analisis
subjetivo.”

Como resultado se obtiene el nivel de riesgo inherente, que se muestra en un mapa de calor:
La calificacién del impacto para los riesgos de gestion y de seguridad de la informacién se
tendré en cuenta la siguiente escala, de acuerdo con la realidad de la Alcaldia Municipal de
Sesquilé, Cundinamarca.

IMPACTO
Muy
alta 100%
2 |arasow ALTO
a
=
m Media 60%
< MODERADO
01)]
Q i BAJO
o Baja 40%
o
Muy baja
20%
Leve Menor Moderado  Mayor Catastrdfico
20% 40% 60% 80% 100%

Aplica para riesgos de gestion, riesgos fiscales y riesgos de seguridad de la informacion.

.
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5.1.2 Riesgos de seguridad de la informacion:

Identificacion: Para esta etapa, se debe revisar los lineamientos de la politica de seguridad
de la informacion y su complementariedad con el modelo de seguridad y privacidad de la
informacion (MSPI), del min tic, desarrollados en la Guia de la Funcién Publica.

Pasos a sequir:
Identificacion de los activos de seguridad de la informacion:

v" ¢ Qué son los activos?

Un activo es cualquier elemento que tenga valor para la organizacién, sin
embargo, en el contexto de seguridad digital, son activos elementos tales como:

e Aplicaciones de la organizacion.
Servicios web.
Redes
Informacion fisica o digital
Tecnologias de Informacién — TI.
Tecnologias de Operacién — TO.

Otros que utiliza la Alcaldia Municipal de Sesquilé para funcionar en el entorno
Digital
Tabla 6: Identificacion de los activos de seguridad de la informacion.

¢, COMO IDENTIFICAR LOS ACTIVOS?

PASO 6
Identificar si existe infraestructura critica
cibernética

PASO 5
Determinar la criticidad del activo

PASO 4
Clasificar la informacion @

PASO 3
Clasificar los activos

PASO 2
Identificar el duefo de los activos

PASO 1
Listar los activos por cada proceso

Frente a la identificacion de los riesgos de seguridad de la informacién, se definiran en la
Alcaldia Municipal de Sesquilé los siguientes tres riesgos:

v Pérdida de la confidencialidad

v' Pérdida de la integridad

v' Pérdida de la disponibilidad
Finalmente se continuara con las etapas de valoracion del riesgo y definicion de plan de
accion, de acuerdo con la metodologia general para la determinacion de probabilidad e
impacto y mapa de calor, donde se identifican los niveles de severidad de los riesgos.

|
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5.1.3. Riesgos fiscales:

Teniendo en cuenta la estructura y elementos de la definicion de riesgos que tiene la guia
de la Funcién Publica, la cual es armédnica con la norma ISO 31000, define riesgo fiscal,
asi:

Efecto dafioso sobre Recursos Publicos o bienes o intereses patrimoniales de
naturaleza publica a causa de un EVENTO POTENCIAL.

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesqgo fiscal y
las circunstancias inmediatas.

Los Puntos de Riesgo: Son situaciones en las que potencialmente se genera riesgo fiscal,
es decir, son aquellas actividades de administracion, gestiéon, ordenacion ejecucion,
manejo, adquisicién, planeacién, conservacion, custodia, explotaciéon, enajenacion,
consumo, adjudicacién, gasto, inversion y disposicion de los bienes o recursos publicos, asi
como la recaudacion manejo e inversion de sus rentas. Articulo 3° Ley 610 de 2000.

Identificacion de areas de impacto: Dentro del contexto de Riesgo Fiscal, el area de
impacto siempre corresponderd a una consecuencia econdmica sobre el patrimonio
publico, a la cual se veia expuesta la organizacion en caso de materializarse el riesgo.

Identificacion delacausaraiz o potencial hecho generador: La causaraiz seria cualquier
evento potencial (accion u omisién) que de presentarse provocaria un menoscabo,
disminucion, perjuicio, detrimento, pérdida o deterioro Auditoria General de la Republica,

2015)
¢QUE? ¢ COMO? ¢POR QUE?
RIESGO [l
CIRCUNSTANCIA
FiscAL [ INMEDIATA
LO QUE PUEDE OCURRIR
EJEMPLO:
¢QUE? ¢ COMO? ¢POR QUE?
Posibilidad de efecto Por pérdida, extravio o A causa de la omision
dafioso sobre bienes hurto de bienes en la aplicacion del
publicos muebles de la entidad procedimiento parael

ingreso y salida de
bienes del almacén.

.
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5.1.4. Riesgos de corrupcion.

En esta tipologia tenemos la identificacion de riesgos de soborno, los cuales se
gestionaran de acuerdo con la metodologia de la NT ISO 37001.

De acuerdo con la Ley 2195 de 2022, se identificaran los riesgos de lavado de activos y
financiacion del terrorismo — LAFT.
MATRIZ DEFINICION DEL RIESGO DE CORRUPCION

DESCRIPCION DEL ACCION U USO DEL DESVIAR LA BENEFICIO
RIESGO OMISION PODER GESTION DE PRIVADO
LO PUBLICO
Posibilidad de

recibir o solicitar
cualquier dadiva o
beneficio a nombre

propio o de X X X X
terceros con el fin

de celebrar un
contrato

Tabla 7: Matriz definicion del Riesgo de Corrupcion.
En cuanto a probabilidad e impacto de los riesgos de corrupcién, se manejaran criterios
diferente de acuerdo con la metodologia. En el numeral 6.5. se presentan los criterios para

calificar la probabilidad. Y en el numeral 6.6. se establecen los criterios para calificar el
Impacto.

Y para determinar el impacto de los riesgos de corrupcion, se presentan los siguientes

criterios:
No. Pregunta: Si el riesgo de corrupcion se materializa podria
1 ¢ Afectar al grupo de funcionarios del proceso?
2 ¢Afectar el cumplimiento de metas y objetivos de ladependencia?
3 ¢ Afectar el cumplimiento de misién de la entidad?
4 ¢Afectar el cumplimiento de la mision del sector al que pertenece la entidad?
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?
6 ¢ Generar pérdida de recursos econémicos?
7 ¢Afectar la generacion de los productos o la prestacion de servicios?
8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos publicos?
9 ¢, Generar pérdida de informacion de la entidad?
10 ¢ Generar intervencion de los érganos de control, de la Fiscalia u otro ente?
11 ¢,Dar lugar a procesos sancionatorios?
12 ¢,Dar lugar a procesos disciplinarios?
13 ¢Dar lugar a procesos fiscales?
14 ¢,Dar lugar a procesos penales?
15 ¢ Generar pérdida de credibilidad del sector?
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢ Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢Generar dafio ambiental?

Responder afirmativamente una a cinco preguntas, genera un impacto moderado Responder

afirmativamente seis a once preguntas, genera un impacto mayor
Responder afirmativamente doce a diecinueve preguntas, genera un impacto catastrofico
Moderado  Genera medianas consecuencias sobre la entidad

Mayor Genera altas consecuencias sobre la entidad
Catastrofico Genera graves consecuencias sobre la entidad
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6. DESARROLLO

6.1. Declaracion general de la Politica de Administracién del Riesgo

“En la Alcaldia Municipal de Sesquilé, Cundinamarca, estamos constantemente comprometidos
con la Administracion Integral de los Riesgos de Gestién, Corrupcion y Seguridad de la
Informacion, detallados integramente dentro del tejido organizacional, donde se despliegan los
procesos estratégicos, misionales, de apoyo y de evaluacion, en procura de proteger el logro
de los objetivos institucionales. Para este propésito, se concretd6 en método documentado,
especificamente en el procedimiento de “Administraciéon de Riesgos”, estructurado
integramente a los roles y responsabilidades para la gestién y el desempefio institucional”.

6.2. Niveles de Aceptacion del Riesgo

La aceptacién del riesgo se establece como resultado de la estimacion de la probabilidad
de ocurrencia del riesgo y de la dimension del impacto al evaluar su materializacién. Los
riesgos de gestion inherentes situados en la zona de riesgos baja pueden llegar a ser
admitidos y por lo tanto no es necesario establecer controles. En cambio, los riesgos de
corrupcion son los Unicos que son inaceptables en todo sentido, por tanto, deben tener
examenes constantes de seguimiento.

6.3. Opciones Tratamiento del Riesgo

Las opciones del tratamiento del riesgo en la Alcaldia Municipal de Sesquilé, incluyen
aceptar, reducir, evitar o compartir los riesgos segun se describe a continuacion:

Aceptar el riesgo: No se adopta ninguna medida que afecte la probabilidad o el impacto
del riesgo. Los riesgos de corrupciéon no admiten aceptacion del riesgo, siempre deben
conducir a un tratamiento.

Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo,
o ambos; por lo general conlleva a la implementacion de controles.

Evitar el Riesgo: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar
0 no continuar con la actividad que lo provoca.

Compartir el riesgo: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de éste. Los riesgos de corrupcion se pueden compartir, pero no
se puede transferir su responsabilidad.

Las opciones del tratamiento del riesgo se eligen de acuerdo con la zona de riesgo en la
gue se encuentre la calificacion, teniendo en cuenta la siguiente tabla de Tratamiento del

riesgo.
TRATAMIENTO DEL RIESGO
ZONA DE RIESGO ACEPTAR REDUCIR EVITAR COMPARTIR
(ASUMIR)

BAJA v
MODERADA

v 4 v
ALTA

v v v
EXTREMA

v v v
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Tabla 9 opciones del tratamiento del riesgo

6.4. Acciones a seguir en caso de materializacion de riesgos de corrupcion.

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes
necesarios con acciones, tales como:

v Informar a las autoridades de la ocurrencia del hecho de corrupcién.

v' Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

v Verificar si se tomaron las acciones y se actualiz6 el mapa de riesgos de
corrupcion.

v Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

v' Determinar la efectividad de los controles.

v" Mejorar la valoracién de los riesgos.

v" Mejorar los controles.

v' Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

v' Determinar si se adelantaron acciones de monitoreo.

v" Revisar las acciones del monitoreo.

Estrategia de seguimiento al plan de accién

Tipo de Riesgo Zona de Riesgo Residual Estrategia de Tratamiento
o severidad — Plan de Accién

No se debe realizar plan de
Riesgos de Gestién, y Baja accion porque esta dentro del
operativos nivel de aceptacion del
riesgo por Funcion Publica.
Tabla 10 Estrategia de seguimiento al plan de accion

Tipo de Riesgo Zona de Riesgo Residual Estrategia de Tratamiento
o severidad — Plan de Accion
El lider del proceso define
acciones que permita mitigar el
riesgo residual.  Asimismo,
determina la fecha de inicio y
finalizacion de estas vy
establece los seguimientos

Moderada Alta que va a realizar durante la
ejecucion de la  accién
Seguridad digital Extrema correspondiente a su avance,

el cual se debe reportar junto
con elseguimiento al mapa de
riesgo y controles.

Después de haber
implementado la accién debe
realizar un seguimiento con el
fin de evaluar la efectividad
del plan de accion.

Tabla 11 Estrategia de seguimiento al plan de accion

]
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6.5. Criterios para calificar la probabilidad

La valoracion de la probabilidad de que un riesgo se llegue a materializar debe partir de
antecedentes historicos, con lo cual se establece la frecuencia. En caso de que estos datos
no existan, se realiza una ponderacion de la posibilidad de ocurrencia que consideren
diferentes funcionarios o contratistas conocedores del proceso. Los niveles para calificar la
probabilidad, en términos de frecuencia y factibilidad, se definen en la siguiente tabla.

Tabla 12: Criterios para calificar la probabilidad

Determinacion de laprobabilidad: se define de acuerdo con la Guia de la Funcion Publica,
por tanto, se mide con la frecuencia en que se lleva a cabo la actividad generadora del
riesgo.

6.6. Niveles de calificacién de probabilidad para riesgos.

Frecuencia
Nivel Descriptor Frecuencia Frecuencia parariesgos de
actividades actividades seguridad Factibilidad
ocasionales  continuas digital
1 Raro No se ha Anualmente No se ha El evento puede ocurrir
presentadoen o0 menos del presentado en solo en
los udltimos 5 20% los Ultimos 5 circunsta
afos. afos. ncias excepcionales
2 Improbable Al menos 1 Semestralme Al menos 1 vez No es esperable que
vez en los nte o entre en los dltimos se  materialice el
ultimos 5 el20%y 5 riesgo, aunque puede
afnos. hastael 40% afos. ser concebible.
de los casos
3 posible Al menos 1 Mensualment Al menos 1 vez EIl evento podria
vez en los e o entre el en los Ultimos 3 ocurrir en algan
tltimos 3 afios 40%y hasta  afios momento.
el 60% de
los casos
4 probable Al menos 1 Semanalmen Desde un (1) Es viable que el evento
vez en los teeoentreel evento/afio ocurra en la mayoria
Ultimos 2 afios  60% y hasta hasta tres (3) de las circunstancias
el 80% de los eventos/afio
casos
5 casi Almenos de 1 Diariamente Mas de tres Se espera que el
seguro vez en el o mas del (3) veces por evento ocurra en la
ultimo afio 80% de los afio mayoria de las
casos

Tabla 12 Nivel de calificacién de probabilidad para riesgos de proceso y seguridad

digital

100%
80%
60%
40%

20%

Nivel

Probabilidad

Alta

Media

Muy Baja

Descripcioén

La actividad se realiza méas de 20
veces al afo.

La actividad se realiza entre 15 a
19 veces al afio.

La actividad se realiza entre 11 a
14 veces al afio.

La actividad se realiza entre 5a 10
veces al afo.

La actividad se realiza maximo 4
veces al afo.

Tabla 13. Calificacién de probabilidad parariesgos proceso y seguridad digital
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Nivel de calificacién de probabilidad parariesgos de corrupcion

‘ Probabilidad 1

5 Casi

seguro
4 Probable
3 Posible
2 Improbabl

e

1 Rara

vez

Tabla 14. Calificacion de probabilidad parariesgos de corrupcion

Descripcioén
Se espera que el evento ocurra en
la mayoria de las circunstancias.
Es viable que el evento ocurra en
la mayoria de las circunstancias.
El evento podra ocurrir en algun
momento.
El evento puede ocurrir en algin
momento.
El evento puede ocurrir solo en
circunstancias excepcionales
(poco comunes o anormales).

Nivel de calificaciéon de probabilidad parariesgos fiscales

Nivel Probabilidad
5 Muy
baja
3 Media
2 Alta

Descripcion

Descripcion
Més de 1 vez al afio.

Al menos 1 vez en el
ultimo afio.

Al menos 1 vez en
los ultimos 2 afios.
Al menos 1 vez en
los ultimos 5 afios.
No se ha presentado
en los dltimos 5
afnos.

Descripcion

La actividad que conlleva el riesgo se 20%
ejecuta como maximos 2 veces por afio
La actividad que conlleva el riesgo se 40%

ejecuta de 3 a 6 veces por afo

La actividad que conlleva el riesgo se 60%

ejecuta de 6 a 9 veces por afo

La actividad que conlleva el riesgo se  80%
ejecuta minimo 10 veces al afio y maximo

12 veces por afio

La actividad que conlleva el riesgo se 100%

ejecuta mas de 13 veces por afio

Tabla 15. Calificacion de probabilidad parariesgos fiscales

6.7. Criterios para Calificar el Impacto

Para establecer la dimension del impacto de los riesgos, en la Alcaldia Municipal de Sesquilé
se tienen en cuenta los siguientes parametros dependiendo del tipo de impacto, tal y como

se relaciona a continuacion:

TIPO DE NIVE DESCRIPTOR IMPACTO
IMPACTO L
1 Insignificante Interposicién de denuncias
2 Menor Investigaciones disciplinarias internas. Presentacion
de tutelas
3 Moderado Investigaciones fiscales, penales o disciplinarias por
parte de entes de control
LEGAL 4 Mayor Sanciones penales o disciplinarias
5 Catastrofico Sanciones fiscales o indemnizaciones pagadas por la
Entidad.
1 Insignificante Impacta la ejecucion de una tarea
2 Menor Impacta la ejecucién de una actividad
3 Moderado Impacta la ejecucion de un procedimiento
4 Mayor Impacta la ejecucién de un proceso
OPERATIVO 5 Catastrofico Impacta la ejecucién de varios procesos o de la

Entidad
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1 Insignificante

2 Menor

3 Moderado

INFORMACION 4 Mayor

5 Catastrofico

1 Insignificante

2 Menor

3 Moderado
FINANCIERO

4 Mayor

5 Catastrofico

1 Insignificante

2 Menor

3 Moderado

CREDIBILIDAD
O IMAGEN 4 Mayor

5 Catastrofico

e Aungue se materialice el riesgo es posible recrear,
disponer y/o publicar la informacién en un tiempo
menor a dos horas.

e Si se materializa el riesgo, la informacién ha sido
parcialmente alterada y su integridad puede ser
recuperada de forma sencilla y no conlleva un
impacto negativo de indole legal, operativo, de
pérdida de imagen o econémico.

Aunque se materialice el riesgo es posible recrear,

disponer y/o publicar la informacién en un tiempo

entre 2 y 4 horas.

e Aungue se materialice el riesgo es posible recrear,
disponer y/o publicar la informacién en un tiempo
entre 4y 8 horas

e Si se materializa el riesgo, la informacion ha sido
alterada parcialmente y su integridad puede ser
recuperada con un grado de dificultad alto; sin
embargo, no genera un impacto negativo de
indole legal, operativa, de pérdida de imagen o
economico.

Informacién clasificada que se hace publica

e Aungue se materialice el riesgo es posible recrear,
disponer y/o publicar la informacién en un tiempo
mayor a 8 horas

e Si se materializa el riesgo, la informacién ha sido
alterada parcialmente y su integridad no puede ser
recuperada sin conllevar un impacto negativo de
indole legal, operativo, de pérdida de imagen o
econdémico.

Informacién reservada que se hace publica.

e Si se materializa el riesgo, no es posible disponer
y/o publicar la informacion.

e Sise materializa el riesgo, la informacion se altera
en su totalidad y su integridad no puede ser
recuperada conllevando a un impacto negativo de
indole legal, operativa, de pérdida de imagen o
econdémico.

Afectacion en el presupuesto hasta de 50 millones de

pesos anuales

Afectacion en el presupuesto mayor a 50 millones y

hasta 80 millones de pesos anuales

Afectacion en el presupuesto mayor a 80 millones y

hasta 100 millones de pesos anuales

Afectacion en el presupuesto mayor a 100 millones y

hasta 200 millones de pesos anuales

Afectacion en el presupuesto mayor a 200 millones de

pesos anuales

Afecta la imagen de un funcionario o contratista de la

Entidad

Afecta la imagen de una dependencia del nivel

central.

Afecta la imagen de varias dependencias, de una

Secretaria de Despacho u Oficina asesora del nivel

central

Afecta la imagen de varias Secretarias u Oficinas, del

nivel central o de toda la Entidad

Afecta la imagen institucional por hechos de
corrupcion

Tabla 16 Criterios para Calificar el Impacto
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6.8. Lacalificacién del impacto paralos riesgos de corrupcién. se realiza aplicando la
siguiente tabla de valoracién establecida por secretaria de Transparencia de la Presidencia
de la Republica. Cada riesgo identificado es valorado de acuerdo con las preguntas, la tabla
y la calificacion obtenida se compara con la tabla de medicién de impacto de riesgo de
corrupcién para obtener el nivel de impacto del riesgo.

Nivel Descriptor Descripcion Respuestas
afirmativas
1 Moderado Genera medianas lab

consecuencias
sobre la entidad.

2 Mayor Genera altas 6all
consecuencias
sobre la entidad.

3 Catastrofico Genera consecuencias 12a19
desastrosas para la
entidad.
Tabla 17 Nivel de impacto del riesgo.

6.9. Acciones ante los riesgos materializados

Ante la materializacion de un riesgo se debera medir el impacto y las consecuencias que
puede ocasionar afectaciones a los objetivos de la Entidad, se revisaran y ajustaran los
controles asociados determinando el grado de efectividad, eficiencia o eficacia, que
garantice la mitigacion de la ocurrencia. Para adelantar el andlisis del riesgo y sus controles
se deben considerar los siguientes aspectos:

* Calificacion del riesgo: se logra a través de la estimacion de la probabilidad de su
ocurrencia y el impacto que puede causar la materializacion del riesgo.

* Bajo el criterio de probabilidad: el riesgo se debe medir a partir de la cantidad de
veces que se ejecuta cada una de sus acciones.

Se deberan tomar las medidas encaminadas a prevenir la ocurrencia como primera
alternativa a considerar, se logra cuando al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefio o eliminacién, resultado de ajustes en los controles
y acciones emprendidas.

6.9.1. Acciones a seguir en caso de materializacion de riesgos de corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

* Informar a las autoridades de la ocurrencia del hecho de corrupcion.

* Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

* Verificar si se tomaron las acciones y se actualiz6 el mapa de riesgos de
corrupcion.

* Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

* Determinar la efectividad de los controles.

* Mejorar la valoracién de los riesgos.

* Mejorar los controles.

* Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir 0 mitigar
los riesgos de corrupcion.

* Determinar si se adelantaron acciones de monitoreo.

* Revisar las acciones del monitoreo.

e ——
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Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se
deben aplicar las acciones descritas en la tabla “acciones de respuesta a riesgos”.

TIPO DE RESPONSABLE ACCION
RIESGO
Riesgo de Lider de Proceso

® Informar a la Oficina Asesora de Planeacion como segunda
linea de defensa en el tema deriesgos sobre el posible hecho
encontrado y marcar en el SGI la alerta de posible
materializacion.

Corrupcion

® Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad asociada
al hecho de corrupcién materializado), determinar la
aplicabilidad del proceso disciplinario.

® [dentificar las acciones correctivas hecesarias Yy
documentarlas en el plan de mejoramiento.

® Efectuar el andlisis de causas y determinar acciones
preventivas y de mejora.

® Revisar los controles existentes y actualizar el mapa de
riesgos.

Oficina de e |nformar al lider del proceso y a la segunda linea de defensa,
Control Interno quienes analizaran la situacién y definiran las acciones a que
haya lugar.

®* Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad asociada
al hecho de corrupcion materializado), determinar la
aplicabilidad del proceso disciplinario.

* Informar a discrecién los posibles actos de
corrupcion al ente de control.

Riesgos de Lider de Proceso e Informar a la Oficina Asesora de Planeacién como segunda

Gestion y linea de defensa, el evento o materializacion de un riesgo.
Seguridad

digital e Proceder de manera inmediata a aplicar el plan de

contingencia o de tratamiento de incidentes de seguridad de
la informacion que permita la continuidad del servicio o el
restablecimiento de este (si es el caso) y documentar en el
plan de mejoramiento.

¢ Realizar los correctivos necesarios frente al cliente e iniciar
el andlisis de causas y determinar acciones correctivas,
preventivas, y de mejora, asi como la revision de los
controles existente, documentar en el plan de mejoramiento
institucional y actualizar el mapa de riesgos.

e Dar cumplimiento al procedimiento plan de
mejoramiento.

Riesgos de Oficina de e nformar al lider del proceso sobre el hecho encontrado
Gestion y  Control Interno
Seguridad

digital

¢ Informar a la segunda linea de defensa con el fin de facilitar
el inicio de las acciones correspondientes con el lider del
proceso,
para revisar el mapa de riesgos.

¢ Verificar que se tomen las acciones y se actualice el mapa
de riesgos correspondiente.

¢ Si la materializacion de los riesgos es el resultado de una
auditoria realizada por la Oficina de Control Interno, esta
verificara el cumplimiento del plan de mejoramiento y
realizard el seguimiento de acuerdo con el

procedimiento.
Tabla 18 Acciones de respuesta a riesgos
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6.10. Niveles de calificacién de impacto

Como lo menciona la Guia de la Funcién Publica, “Frente al andlisis de probabilidad e
impacto no se utiliza criterio experto, esto quiere decir que el lider del proceso, como
conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel
de probabilidad, y es a través de la tabla establecida que se ubica en el nivel
correspondiente, dicha situacion se repite para el impacto, ya que no se trata de un analisis
subjetivo.”

Como resultado se obtiene el nivel de riesgo inherente, que se muestra en un mapa de calor:
La calificacién del impacto para los riesgos de gestion y de seguridad de la informacién se
tendra en cuenta la siguiente escala, de acuerdo con la realidad de la Alcaldia Municipal de
Sesquilé, Cundinamarca.

Para dar claridad, tomamaos el ejemplo del DAFP, de actividades y le frecuencia con que se
llevan a cabo en la gestién:

Determinacién del impacto de los riesgos: Para la construccion de la tabla de criterios se
definen los impactos econdmicos y reputacionales como las variables principales.
Posteriormente se definen los criterios de los cinco (5) niveles, a saber: leve, menor,
moderado, mayor y catastrofico.

| IMPACTO |

Muy
alta
100%

Alta ALTO
80%

Media
60% MODERADO

Baja BAJO
40%
Muy
baja
20%

PROBABILIDAD

Leve Menor Moderado Mayor Catastrdéfico
20% 40% 60% 80% 100%

Mapa de calor nivel deriesgo inherente

Aplica para riesgos de gestion, riesgos fiscales y riesgos de seguridad de la informacion.
6.11. Periodicidad del seguimiento

Se ejecutan acciones de seguimiento cuatrimestral por parte de los responsables de
proceso, secretarios de Despacho y jefes de Oficina, para determinar la efectividad de los
controles asociados a los riesgos.

Los responsables de proceso deben informar a la Secretaria de Planeacion, cuando ocurran
cambios del entorno o del proceso que puedan generar ajustes en cualquiera de las etapas
de la administracion del riesgo.

El reporte de la gestion del riesgo de corrupcion se hace de tal manera que se comunique
toda la informacién necesaria para su comprension y tratamiento adecuado.
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Asi mismo, en el caso de los riesgos de seguridad digital se debe reportar en el mapa y
planes de tratamiento. El responsable de seguridad digital apoya y acompafia a las
diferentes lineas de defensa tanto para el reporte como para la gestion y el tratamiento de
estos riesgos.

La Secretaria de Planeacion monitorea y revisa que los controles asociados a los riesgos
de los procesos implementados estén disefiados apropiadamente y funcionen como se
pretende.

La Oficina de Control Interno realiza la evaluacién independiente de la administracion del
riesgo de la entidad, cuatrimestralmente.

La revision y actualizacion general de los mapas de riesgos de la Alcaldia Municipal de
Sesquilé se realiza como minimo una vez al afio, por parte de los responsables de los
procesos.

7. ANEXOS.

Para una mayor comprensioén de la politica de operacion para la administracién del riesgo,
se define que los anexos son parte fundamental de este documento técnico, por tanto, se
recomienda su consulta y conocimiento por parte de todos los servidores publicos de la
Entidad.

- Manual operativo MIPG

https://www.funcionpublica.gov.co/documents/34645357/34702994/Modelo inteqr
ado planeacion gestion.pdf/7f3d55ea-4ad6-3bdc-3f05- a23d287ca69b?t=1615223466439

- Manual Metodologia de riesgos

https://www.funcionpublica.gov.co/documents/34645357/34702994/Manual metod
ologia riesgos.pdf.pptx/8b3d4a02-7c0d-41a7-b609- 3752chb063bc8?t=1536162961916

- Guia para la Administracion del riesgo de FP

https://www.funcionpublica.gov.co/documents/34645357/34702994/Guia_externa
administracion riesgo direccinamiento estrateqgico.pdf/0330fa64-0a6a-4772-8871-
27aae325afa5?7t=1614199851989

- Matriz de autoridad y responsabilidad

https://www.funcionpublica.gov.co/web/intranet/manuales-proceso-
direccionamiento-estrategico

]
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